Ha ocnoBy unama 8. 3akona o undopmammonoj GesGemHocTH (.Ciy>x6eHH riacHHK
Penry6iuke Cp6uje”, 6poj 6/16 u 94/17), unanosa 1-8 Ypenbe o 6mmiem caapxxajy aKta o
GesbeqnocTn MHGOPMALMOHO-KOMYHHKAIMOHHX CHCTEMA OX HOCEBGHOr 3Hayaja, HaYHUHY
NpoBepe U CalpKajy M3BellTaja O MpoBepH 6e36eqHOCTH HH(POPMAIMOHO-KOMYHHKAIMOHHUX
cucTeMa of moceGHor 3Hayaja, Biane Peny6muxe Cp6uje ("CiyxGeHu TaCHHK Peny6nuxe
Cp6uje", 6poj 94/16) m unana 34. cras 1. aymmeja 3. Cratryra Hapomne 6u6mnorexe
Cwmenepeso (,,Cnyx6enn imct rpama Cwmenepesa, 6poj 2/2013, 9/2016 u 12/2017 -
npeynmhien TekcT), YmpaBHu onGop Hapomue 6u6mmorexe CmenepeBo, Ha cemHMIM
onpxaHoj nana 24.06.2019. ronuse, noneo je

IIPABUJIHHK O BE3BEJHOCTH
HHO®OPMAIIMOHO - KOMYHHUKAIIMOHUX CUCTEMA
HAPOJHE BUBJIMOTEKE CMEJAEPEBO

I Yeoone oopeobe
Ynan 1.

OBuM mpaBunHHMKOM Ommxe ce nepuHHuy Mepe 3amTHTe HH(OPMAaIMOHO-
KOMyHHKaUMOHUX cucTeMa y Haponnoj 6ubmuotenn CmegmepeBo (v najseM TEKCTY
Bu6nmoTexa), a HapOYMTO NpPMHIMIM, HAYMH M MpPOLEAYPE I[OCTH3AMA MU OIpXKaBarha
a/IeKBaTHOT HUBOA 0e30€IHOCTH CHCTeMa, Ka0 M MYXHOCTH H OITOBOPHOCTH KOpHCHHKa
uHbOpMaTHIKUX pecypca y Bubmuoreny.

Urnau 2.

[{wbeBH IOHOMIEHA OBOT IPABHITHUKA CY:
- JIOIPHHOC MOJH3alby OMNINTE CBECTH O PHU3MLUMMA M OINACHOCTHMA KOje Cy BesaHe 3a
kopuinheme HHPOPMAIMOHKX TEXHOJIOTH]a;
- MUHMMH3aNMja 6e36eAHOCHUX HHIUICHATA,
- JOUpHHOC pa3Bojy onroBapajyhux 6e36emHOCHHX almMKauuja u - obesbehuBame
KOH3UCTCHTHE KOHTDOJIE CBMX KOMIIOHEHATa HH(OPMALIMOHO - KOMYHUKAIMOHOT CHCTEMA (y
nasseM tekcTy: KT cucrem).

Unan 3. »

Osaj npasuiHuK je 06aBe3yjyhiu 3a cBe yHyTpalmbe OpraHu3anroHe jenunuile bubmmoreke
M 32 CBE KOPHCHWKE MH(OpPMATHYKHX pecypca, Kao M 3a cBa Tpeha imua Koja KOpHCTe
uHdopmarHuke pecypce Bubmmoreke.

Henomrosame oBor mnpaBumiHHKa mOBIauM AUCHILIHHCKY OATOBOPHOCT KODHCHMKA
MH(pOPMATHYKHX pecypea.

3a npaheme nphMeHe OBOr NpPABHIHHKA HAIIEKHA je Cmyx6a ommTtux mocioBa
bubmuotexe.

Yrnau 4.

Iojenunu nojMoBy y cMucy OBOT NpaBHIHUKA uMajy crenehe 3Haveme:
1) urdopManHOHO-KOMYHHKALMOHY CHCTEM (VKT cuctem) je TexHOMONIKO-OpraHA3aIHoHa



LeJIMHA KOja o0yxBaTa:

(1) enextpoHcke KOMyHHMKauMOHE Mpexe
KOMYHHUKaLHje;

(2) ypebaje umua rpyme melyco6mo TMOBE3aHuX ypebaja, TakBux na ce y OKkBHpy ypehaja

OIHOCHO y OKBHPY 6apeMm jemHor u3 rpyme ypebaja, Bpmm ayTromaTcka oGpama mojgaTaka
KOpHIINeHeM pauyHapcKor nporpama;

(3) monatke koju ce moxpamyjy, o6palyjy,

ynotpebe, 3alITUTE MIIH OJIpKABAkHA;

(4) OpraHM3anKOHy CTPYKTYpY IyTem Koje ce ynpasiba UKT CHCTEMOM;

2) HH(bgpMauHOHa GesbenHoCT MpexncTaBsba CKYIl Mepa Koje omoryhasajy na o JauH Kojuma

ce pykyje nmyrem UKT cucrema 6yny samrruhieny oA Heomnamhenor UPHCTyna, xao u ga ce

3aITUTH HUHTETPUTET, PACIIONO0XKHUBOCT, ayT

Taj CHCTEM (bygxuuc;lﬁdcao Kako je I;peyn}::T)T::: OiszP; fj’zmr)lpeHHBOCT % nonaraxa, 1a Gu
: , penBubero u mopy KOHTpPOJIOM

OBJIATNEHUX JIHIA,;

3) TaJHOCT je CBOjCTBO KOje 3HAYH JIa M0JaTaK HI/Ije.,HOCTyHaH HeoBnamheHnum JHIHMa;

4) uaTerpurer 3HAYH 0yBaHOCT H3BOPHOT Calpykaja i KOMIUIETHOCTH MOfaTKa;

5) pacmonoXHBOCT je CBOjCTBO KOJ€ 3HaYH J1a Je moJaTaK N0CTynaH u YIOTPeOJbUB Ha 3axTep

oByaiheHyX JMIa OHJA Kafa HM je norpeban;

6) ayTEeHTHYHOCT je CBOjC:I‘BO Koje 3HAYM Jia je Moryhe. TIPOBEPUTH ¥ NOTBPIUTH 112 je momarax

CTBOPHO HJIH TIOCNIA0 OHAJ 32 KOra je IEKNapHCaHO 1A je Ty pammy H3BPIIHO;

7) HCIOPEIHBOCT NPENCTaBba CIOCOOHOCT NOKa3UBakba Ja Ce JI0roIuia onpebhena panma wiy

Zla Je HacTynHo oapehenu noralaj, Tako na ra HakHaTHO HHje Morylie nopehu;

8) pu3uK 3HaUM fvtorthOCT HapylaBama HHpOpManHoHe 6e36eIHOCTH, OHOCHO MoryhHocT

HapyIiaBarma TaJHOCTH, HHTErPUTETA, PACTIONOKHBOCTH, AyTEHTHYHOCTH HTH HENOPEUBOCTH

[ofiaTaKa Ml HapyIaBarma UCpaBHOr Gpynknuonncama MK T cucrema;

9) ynpaB/bame pH3HKOM je CHCTeMaTHYaH CKyIl M€pa KOjH YyKJbyudyje IUIAHHparbe,

OpraHH30BaibC M yCMEpaBare aKTHBHOCTH Kako OH ce o6e3benmino ma PH3HLK OCTaHy y

TPOTIMCAHUM U IPUXBATEUBUM OKBUPHMA,;

10) MHUMIEHT je yHyTpalllka Wi CII0/bHA OKOJIHOCT FUIH norahaj KOjUM ce yrpoxasa wim

HapylaBa HHpopMaroHa 6e36e1HOCT;

11) mepe samrture MKT cuctema cy Texuuuke OpraHM3allHOHE MEpE 3a yNpaBlbame

6e36enHocHuM pusuuma KT CHUCTEMa;

12) mupopmaumona moGpa obyxpatajy momaTke y jmaToTekama # Gasama nojaraxa,

POTPAaMCKH KO, KOH(HIypauHjy XapIBEPCKHX KOMIIOHEHATA, TEXHHYKY H KOPHCHHYKY

JAOKYMEHTALHjy, YHY TPALILE OIILITE MPaBHJIHUKE, IPOLUEAYPE U CIIMYHO;

13) VPN (Virtual Private Network) je ,,nmpuBarna‘ KOMyHHKaIlHOHa Mpexa Koja oMoryhasa

KOpHCHHIIUMA Ha Pa3/BOjeHHM JIOKalMjaMa Ja IPEeKo jaBHE MPEXe jeJHOCTABHO OJIp>KaBajy

3amTuheny KOMyHUKaNH]y;

14) MAC axgpeca (Media Acces Control Address) je jenmHcTBEH GpoOj, KOjUM ce BpIIH

uneHTadukanyja ypehaja Ha Mpexu;

15) Anmmunucrparop IKT cucrema — e KOje HMMa aJMHHHCTPATOPCKH HAJIOT KOjH

omoryhasa mpuctym ¥ aaMUHHCTpauHjy MHQOPMATHIKUX pecypca camo ca jemHHM

KOpHCHHYKHM HAJIOTOM, Ka0 ¥ yHOLICH:E U H3MEHY CBHX OCTaIMX KOPHCHHUKHX HAJIOTA;

16) Backup je pesepsua xomnuja mogaraka;

17) Jluue 3amyxeHo 3a uH(pOpMaLHOHE TEXHOJIOTHjE je 3amocieny y Bubmmorernu 4HjH je

3a1aTak ynpasibamkbe MKT Bubnnoreke.

Y CMHCly 3akoHa koju ypehyje enexrponcke

IIPETPaKyjy MiM mpeHoce ¥ CBPXy IBHXOBOT paja,



II Mepe 3auumume

YaH 5.

Mepama 3amTrTe ce obesbehyje IpeBeHIHja Ol HACTaHKA MHIMACHATa KOJH YIpoXKaBajy
oGaBJpame HeNaTHOCTH bubnuoTeke, OIHOCHO 3AIITHTA NOJATAKA CalpKaHHX ¥ HUKT
cucTeMy Ofi HeoBJamheHor NIpHCTYIa, Moaudukanyje, KOpP.II.[IheHaa U NECTPYKLHje, Ha HaYHH
J1a MHTETPUTET, TAjHOCT U PACTIOJIOKUBOCT NOJaTaka He CMejy GUTH KOMIIPOMHTOBAHH.

1. OpraHM3alHOHA CTPYKTypa, ca yTBplleHumM nocioBuMa u  oaroBopHocTHMA
3amocjieHNX, KOjoM ce ocTBapyje ynpaB/bamwe HHpopmanuoHom G6Gezbeanomhby y
Bubanorenu

Ynan 6.

Caaxu 3anocieHH-KopucHUK pecypca UKT cucrema je onroBopan 3a 6e36equoct pecypca
KT cucteMa Koje KOPHCTH paiid 06aBjbara I10CJI0Ba M3 CBOj€ HAaIJIEXHOCTH. 3a KOHTPOIIY H
Han30p Haj 00aBJbareM IOCIOBA 3alOCIEHHX-KOPHCHUKA, Y LIMJBY 3alITHTE U 6e36eqHOCTH
UKT cucrema, Kao u 3a obaBjbame mocnoBa M3 obnactu 6Gesbemnoctu uenoxynmsor UKT
cucreMa BHGIHOTEKE HAIIEKHO je JHLE 3a1yXeHO 3a HHPOPMALMOHE TEXHOOTHjE.

2. Be30eanocT paja Ha Ja/bHHY H ynoTpe6a Moomianux ypehaja
Unan 7.

Ypebhaju y nentpanHom oGjekTy BubnuoTeke u y orpaHuuma Mopajy GMTH MOJEIIEHH TaKO
Ja omoryhe curypan u Gesbenan mpucryn, xopumhemem VPN Mpexe UKT cuctema 1 y3
aKTHBaH OAroBapajyhu codTeep 3a 3aIITUTY 0/ BUpyca U APYTOT 3JI0HAMEPHOT COpTBEpA.

Jlune 3amyxeHo 3a HHGOpMAIMOHE TEXHONOTHje€ CBAaKOAHEBHO KOHTPOJHINE MPHCTYII
pecypcuma UKT cucremMa um mpoBepaBa Ja i MMa NPUCTyNa ca Hemo3HaTHX ypehaja (ca
HenosHatux MAC azipeca). YKOJIHKO ce yCTaHOBH HeoBNamheH MPHCTYI 0 TOME Ce ITHCAaHHM
IyTeM 0/Max, a HajkacHHje CyTpaaH obaBeluTaBa aupextop bubnuotexe, a Ta MAC ampeca
ce yHocH y ,,block® mucTy codyTBEpa Koju ce KOPHCTH 32 KOHTPOITY IPHCTYTIA.

EBupenudjy mnpuBaTHMX ypebhaja ca kojux he GuTH oMoryheH NpHCTYm BOAM JHIE
3a/(yXkCHO 3a HH(OPMaIMOHE TEXHOJIOTHjE, a 110 of06pemy nupekTopa bubmuoTexke.

Ilpueathy ypehaju ca xojux he ce mpuctynmatu pecypcuma UKT cucrema mopajy Gutu
TIOACIIEHH O CTPaHE JIMIA 3a[{y>KEHOT 3a HHPOPMAIIMOHE TEXHOJIOTHjE U MOTY CE KOPUCTHUTH
camo 3a 00aBJbare IMOCNIOBA Yy HAIEKHOCTH KOPHCHHKA-3aMOCIEHOT U TO CaMO Y IIepHOXY
Kaja Huje Moryhe kopucTuTH ypehaj y BnacHumTBy Bubinorexe.

Ynotpe6a mobunnux ypehaja y UKT cuctemy Huje omoryhiena.

3. OGe36ehuBame ma amua xoja xopucre UKT cucrem oamocHo ympasmajy UKT
cucreMoMm Oyay ocroco0/seHa 3a Mocao Koju paje u pasymejy CBOjy 0ArOBOPHOCT

Ynaxu 8.

UKT cucremoM ynpapjbajy 3amociieHH y CKIamy ca BaxehoM CHCTeMaTH3aLujoM paHHX
MecTa.




Jlune samyxeno 3a uHbOpManHone TEXHONOTHje je XyXHO ma cBakor HOBO3am0CJIEHOT-
kopucuuka HKT pecypca ymosma ca ONrOBOPHOCTHMA H NpaBHJHMa kKopumihewa UKT
pecypca bubmuorexke, na ra YIO3Ha Ca mpaBHIHMa Kopuinhema pecypca UKT cucrema, xao u
Aa BOMM EBHACHUHMjy O wu3jaBama HOBO3ANOCNICHHX — KkopHCHHKA [a cy ymosHatH ca
npaBuMMa Kopumhema UKT pecypca.

Crako xopumheme UKT pecypca Bubmuorexe o CTpaHe 3anocnenor-xopncnnxa, BaH
AONEbeHNX oBnamhema, momexe AMCUHILUIMHCKO] OArOBOPHOCTH 3amocneHor kojom ce
AeHHHIIE 0ArOBOPHOCT 3a HeoBamlieHo kopumherse nMopuwe,

4. 3amruTa o PM3HKa KOjU HacTajy TIp4 IpoMeHaMa NocJ10Ba uy npecTanka pagnor
AHTA}KOBAMA JIHNA 3aI10CAEHUX Y Bubaunoreuu

Ynan 9.

A4 c]]yqajy IIpoMeHe IIOCJIOB2, OIOHOCHO HaoJIeXXHOCTH KOpHCHHKa-BaHOCJIeHOP
b

PYKOBOZHOIIA. .

Y cmy4ajy npecranka pagsor aHTXOBaba KOPHCHUKA-3AII0CIIEHOT, KOPHCHHYKH Hajor ce
yKHza.

Kopucnnk UKT pecypca, nakon TIPECTaHKa paJIHOT aHraXOoBama y Bubnuorenn, ve cme na
OTKpHBA IIOJIATKE KOjH Cy OX 3Havaja 3a HHOpManuoHy 6e36emuocT UKT CHCTEMa.

5. MnentnduxoBame uHpopMannoHux Ro6Gapa u oapehnBame OArOBOPHOCTH 32 I,HXOBY
3amTHTY

Ynan 10.

HUngopmanrona no6pa Bubmotexe CY CBH DECYPCH KOjH Ca/ipke MOCJIOBHE uHdopManuje
bubmorexe, ogHOCHO MyTEM KOjHX C€ BpIIH HM3paja, oOpana, uysame, IIpeHoc, Opucame u
yHHMTaBamke nojaraka y MKT cucremy, yxbyuyjyhu cpe CIICKTPOHCKE 3allHCe, padyHapCcKy
onpeMy, MoOuiHe ypebaje, Gase ToZlaTaka, MOCIOBHE —aIUTHKamuje, KOH(HTypauujy
XapIBCPCKUX KOMIIOHEHATa, TEXHHYKY U KOPHCHHYKY NIOKyMeHTaunjy, yHyTpamme
IpaBUJIHHKE KOju ce oxHoce Ha KT cucteM u oo

Esunennmjy o undopmanmonmm nobpuMa BoxM nuie 3aly’)K€HO 3a HH(popMarmoHe
TEXHOJIOTHj€, y MANUPHO]j HITH €JIEKTPOHCKOj hopmm.

IIpeamer 3amrure cy:

1) xapaBepcke u codhTBEpCKe KOMIOHEHTE HKT cucrema;

2) mopauw xoju ce 06palyjy wm 4yBajy Ha KOMIOHeHTama UK T CHCTEMa;

3) KOPHCHHYKM HAJIO3H H JPYTH MOAamy o KOpHCHHIIMa HH(pOPMaTHIKKX pecypca UKT
cucrema.

6. Knacupuxosame momaraka Tako xa numo IbHX0BC 3aIITHTE OAr0Bapa 3Hauajy
TIofaTaKa y CKJIaJy Ca Ha4e0M yNpaB/bama PHIUKOM M3 3akoHa o HHpopMauHOHOj
Oe3deqHoCcTH



Ynau 11.

[Momauu xoju ce Hanase y MKT cucteMy npeicTasibajy TajHy, ako Cy Tako AeHHHCAHH
onpenbamMa NoceOHUX MpomHca. . .

[lomauu Koju ce O3Ha4e Kao TajHH Mopajy Outd 3amrtuheHn y ckiany ca ompenbama
VpenGe © moceGHMM MepaMma  3alITHTE TajHUX ToJaTaka y HHQOPMAIHOHO-
TeeKOMYHHKauoHuM cucteMuma (,Cit. I'macuuk PC*, 6p. 53/2011).

7. 3amTHTAa HOCA4a NOAATaAKAa

Ynan 12.

JIune 3amyseHo 3a HHPOPMaLHMOHe TeXHONOrUje hie ycnocTaBuTH opranusanujy npucryna
H paja ca mojanuma, moceGHO OHKMa Koju 6ymy O3HAYEHH CTENEHOM CIyXGEHOCTH WM
TajHOCTH Y CKJIafy ca 3aKOHOM O TajHOCTH NOJATaKa, Tako 1a:

- mojand ¥ HOKYMEHTH (OCEOHO OHH Ca O3HAKOM TAajHOCTH) MOTY Ja Ce€ CHHME
(apxuBHpajy, 3allHlIy) HA CEPBEPY Ha KOME Ce CHHMajy MoJalH, y (bon,quy Hag KOjUM
he mpaBo NpHCTYIa MMaTH CaMO 3alOCIEHH-KOPHCHHMLM KOjUMa je TO MpaBo
06e36eljeHo 0IIyKOM OUpEeKTOopa;

- mojauy ¥ IOKyMEHTH (II0CeGHO OHM ca 03HAaKOM TajHOCTH) MOTy [a Ce CHHME Ha JpyTe
Hocade (excTepHH Xapx muck, USB, CD, DVD) caMo oz crpase omiykoM IHpeKTopa
oBJaIIheHHX 3a0CIEHUX — KOPUCHHKA.

EpuieHuyjy HOcaya Ha KOjUMa Cy CHHMJBEHM IIOJAaUM BOAM JIMIE 3afyXEHO 3a

nH}OpMaIMOHE TEXHOJIOTH]E€ U TH MEAHUjH MOpajy GUTH NPOIHCHO OGENEeKEHH U OJI0KEHH
Ha MECTO Ha KoMe hie 6uTu 3amTulienn o HeoBnawheHOr NpUCTyIa.

8. Orpannqeme NpHCTYyNa nojanuMa u CpeaAcTBUMA 33 oﬁpany nmogaTaka

Ynan 13.

Ipuctyn pecypcuma UKT cucreMa oapelieH je BpcToM Haora, OJHOCHO IOE/HEHOM
YJIOrOM KOjy 3all0CJIeHU-KOPHCHUK HMa.

3amocieHH KOjH MMa aIMHMHHCTPaTOPCKH HANOT, HMa IpaBa MPHUCTYIa CBHM pecypcuMa
UKT cucrema (CopTBEpPCKMM H XapABEPCKHM, MpEXH U MPEKHHM DECypcHMa) y IHbY
MHCTallaluje, OApXaBarba, NIOJIelIaBatba H yNpaBibama pecypeuma KT cucteMa.

3anocieHy - KOPHCHHK MOXKe 2 KOPHCTH CaMO CBOj KOPHCHUUKH HAJOT KOjH je no6uo ox
AIMHUHUCTpaTOpa M HE CM€ Jia OMOryhu ApyroM Juiy Kopuuheme HeroBOTr KOPHCHHYKOT
HaJlora, CeM aAMUHHCTPATOPY 32 NOJELIaBakhe KOPHCHUYKOr POodHIIa ¥ paJHe CTAHHUIIE.

3anocIeHN-KOPHCHAK KOjH Ha GHIIO KOjH HAYMH 3JI0YIIOTPeGH NpaBa, OJHOCHO pecypce
UKT cucrema, nomiesxe KpHBHYHO] U MMCHMILIHHCKO] OJIrOBOPHOCTH.

3anocneny-KOpHCHHK JyaH je Ja momTyje u ciexeha npasuiia 6e36eIHOT U IIPUMEPEHOT
xopumhema pecypca UKT cucrema, u To za:
1) kopucTH HEGOPMaTHYIKE PeCcypce HCKIbYYHBO Y IIOCIOBHE CBpX€;
2) npuxsat Ja Cy CBHM NMOKALM KOjU Ce CKIAHINTE, IPEHOCE MITH IPOLIECHPAjY ¥ OKBHPY
MHpOPMATHYKHX pecypca BIACHUIITBO BubmnoTexe;
3) moctyna ca mOBep/bMBHM IOJALMMa y CKJIagy ca MpPONHCHMA, a TOCEGHO IPHIIHKOM
KOIIMpara U NpeHoca NoAaTaKa;
4) Ge36enHo uyBa CBOje JIO3MHKE, ONHOCHO 1a HX HE Olaje JPYTHM JIHLEMA;



5) Mema JIO3UHKE CarjacHoO YyTBpHeHHM NpaBHINMa;
6) Npe CBaKor y/a/baBarba Off pajIHe CTAHHIIE, OjaBH Ce Ca CHCTEMa, OHOCHO 3aKJpyya pagHy
CTaHHILY;

7) 3axTeB 3a HHCTaNALMjy codTBEpa WK Xap/Bepa MOMHOCH Y MHCaHOj (hopMu, onobpeHn ox
CTpaHe HEMOCPEAHOT PYKOBOAMOLA;

8) oGe3benu curypHOCT nozataka y ckiany ca Baxehnm MPONHUCHMa;

9) mpucrynma wuHbOPMATHUKMM pecypcuMa camM0 Ha OCHOBY EKCIUIMIHTHO no JEeJBEHUX
KOPHCHHYKHX IIpaBa;

10) HE CM€ Jia 3ayCTaB/ba pajl MIIK OpHINE aHTHBHPYCHH NPOTPaM, MeHa Herope MOJIEIIEHe
OIIH]€, HUTH Jia HEOBJANEHO HHCTAIMPa APYTH AaHTUBHPYCHU nporpam;

11) Ha pamHOj CTaHHIM He CMe A CKIANAIITH Cca/ipXkaj KOjH He CIIyXH y IIOC/IOBHE CBpXe€;

12) npuxBaTH Ja CBM NPHCTYNH MH)OPMATHYKHM PECypCHMa H uHpOpManujaMa Tpeba ga
GyZy 3aCHOBaHM Ha NPHHIIAITY MUHMMAITHE HEOITXOAHOCTH;

13) mpuxBaTH Na TeXHUKE CHTYPHOCTH (aHTHBMDYC NpOrpam, firewall, cucremu 3a
JEeTeKUHjy ymajga, CpeiCTBa 3a IIM(pHpame, CPEACTBA 3a NpOBEpy HMHTErpUTETa W mp.)
crpeyaBajy noteHnujaiHe npetwe UKT cucremy;

14) He cme na uHCTa)Mpa, Momu(uKyje, MCKJbydyje M3 paja WK Opuie 3amTHTHH,
CHCTEMCKH HIIH aIllIMKaTHBHHU cOQTBED;

15) uspabyje samtutHe Konuje (backup) moxaraka y cxiamy ca nponucanum Ipoleaypama;
16) KOpPHCTH WMHTEpPHET M €JEKTPOHCKY mowTy y BuGnumotemu y cxmamy ca IIPONHCAaHHUM

mpoleaypama.

9. OnobpaBame oBaamhieHOr npucTyna M cnpevaBame HeoBaamhenor npucryna UKT
cucremy u yciayrama koje UKT cucrem npy:ka

Unan 14.

IIpaBo mpucTyna uMajy camo 3amOCIeHH/KOPHCHHIM KOjH HMajy aJMHHHCTPATOPCKE MK
KOPHCHHYKE Hajlore.

AIIMAHUCTPATOPCKH HAJNOr je jeJMHCTBEHH HAIOr KOjUM je omoryheH mpHCTyn u
anqvuHHECTpanja cBuX pecypca MKT cucrema, kao U oTBapame HOBHX M M3MeHa nocrojehux
HaJora.

AIIMHHHECTPAaTOPCKH HAJIOT MOTY J1a KOPHCTE CaMo 3alloC/IeHH ca oBainhieheM TUPeKTopa.

KopuCHHYKYE HAJIOr Ce CaCTOjH Of KODHCHHYKOr MMEHa M JIO3HHKE, KOjH CE MOIy
YKyIaBaT# WM YHTAaTH Ca MEIHja Ha KOME NOCTOjH E€NEKTPOHCKH CepTH(HKAT, HA OCHOBY
KOjHX Ce BPLIM ayTeHTH(HUKALMja — NPOBEpa HICHTHTETA M ayTOpH3alMja — IpoBepa Ipasa
NpHUCTyNa, OJHOCHO mpaBa Kopuuuhema pecypca MKT cucremMa om crpame 3amocieHor-
KOPHCHHKA.

KoprcHuiKy HaJIOT N0/ie/byje aAMUHHCTPATOP, HA OCHOBY 3aXTeBa 3aIIOCIEHOT 33y KEHOT
32 YNpaBJbame JbYICKAM PECYPCHMa Y Capajiibi €a HEMOCPETHIM PYKOBOJHOLIEM a y CKIIay
ca notpeGama oGaBJbarba MOCIOBHHX 3a/laTaka O CTPaHe 3aM0C/ICHOT-KOPHCHHKA.

AIMUHHCTPaTOp BOAM €BHJACHLHMjY O KOPHCHHYKAM HAJIO3MMa, NPOBEPABA HHXOBO
xopumlierse, Mema IpaBa NPHCTYNa H yKHIA KOPHCHMYKE HANOTE Ha OCHOBY 3aXTeBa
3alOCNCHOr Ha MOCJIOBHMA YNpaB/bamka JbYJACKHM peCypcHMa, OZHOCHO HAJUIEXHOT

PYKOBOJHOLA.

10. YTBphuBame 0AroBOPHOCTH KOPHCHUKA 32 3AIITHTY CONCTBEHMX cpeacraBa 3a
ayTeHTHKAaLUjy




Ynan 15.

KOpHCHHMYKH HAJIOT CE CACTOj¥ OX KOPHCHHYKOT MMEHA U JIO3HHKE.

Jlo3uHKa MOpa [a CaipXXi MEHUMYM INECT KapaKTepa. .

AKO 3aIl0C/IeHH-KOPHCHHK IIOCYMEba [1a j€ OPYTo JIALE OTKPHJIO HEroBY JIO3WHKY IyXKaH je
Jia MCTY OfMaX U3MCHH. . .

3anoc/ieHH-KOPHCHHK JIy)XKaH je ia Meba JIO3NHKY HaJMambe jeHOM Y IIeCT MECELH.

KOpUCHHYKH HAJIOT MOXe /2 Ce KpeHpa M Ha OCHOBY IIOJiaTaKa KOjU Ce HaJla3e Ha MeHjy
ca KBaM(HMKOBAHMM e€JEKTPOHCKUM ceptudukatoM. Ilpujassupame y HKT cucrem
BubmuoTexke BpIIM ce yOalMBameM MeIuja €a €NEKTPOHCKMM CepTH(HMKaToM y 4YuTad
KapTHIA. .

HeosnamheHo ycTynmame KOPHCHHYKOT Hajora IPYTOM JIHILY, MOMIEXE NUCIMIUIMHCKO]
OJIrOBOPHOCTH. :

11. Ipeasubame oarosapajyhe ymorpeGe KpunrTo3amTHTe paaH 3amTHTE TajHOCTH,
aAyTEHTHYHOCTH OIHOCHO HHTErPUTETA MOAATAKA

Unan 16.
V BubnuoTtely Huje npeasuljeHa ynorpeba KpUNTO3aIITHTE OAATaKA.

12. ®du3uyka 3amTHTA o0jeKaTa, MPOCTOPa, NMPOCTOPHja OJHOCHO 30HA y KoOjuUMa ce
Hanase cpeacrsa u JokymeHTH UKT cncrema u o6pabyjy nogauu y UKT cucremy

Ymnan 17.

V mwpy QH3MYKE CHIYPHOCTH MH(POPMaTHYKHX pecypca Mopajy ce obe3benutu cienehu
YCJIOBH:
1. cepBepH, CTOPHIHM M KOMYyHHKallHOHO YBOpHINTe y BubnnoTenn Mopajy GUTH CMEINTEHH Y
noce6HOj MpocTopHjH (CepBep co0H), koja MCIyHaBa CTaHAapjle MPOTHBIIOXAPHE 3alITHTE H
nocejyje peyAaHTHO Halajame €IEKTPHYHOM CTPYjOM M aJeKBaTHY KJIMMATH3alHjy H KOjoj
je 3a0pameH NPHCTYI HE3aNOCIEHUM JINIHMA;
2. mpucTyn cepsep cobu, Nopex JHIa Koja cy 3amyeHa 3a oapxasamwe UKT cucrema, Mory
MMaTH U IpyTa JIMIa, y3 IPETXOAHO ON00pene QUPEKTopa;
3. pamsa crauuna Mopa aa G6yne npumepeHo Qusmuku obesbelena ca mubeM AeTeKIHMje H
onemoryhasama U3MYKOr IPUCTYNa WK olTehermha KPHTHYHUX KOMIIOHEHATA,
4. mpocTopyje y KojuMa ce TpeyHYTHO He GopaBu Mopajy 6utn o6e36eljene o HeonammtieHor
¢bu3UYKOr NpUCTyTIa;
5. ITaMIa4y, KONMPp MamuHe ¥ (akc MalMHe Mopajy 6MTH JoIMpaHe YHyTap (bH3HYKH
Oe3beqHe 30HE, pajd cCrpeyaBama HeoBNAMEHOT KONMMpama M IPEHOCA OCETIBHBHX
uHopManmja;

6. MemMju ca NOBEp/PMBHM IIOfamMMa Mopajy OuTH 3amrruhenu on HEayTOpH30BaHOT
IpHCTyIIa U Nperieaa.

13. 3amTuTa on ry6urka, omrehema, xpale wam apyror o6samka yrpoxaBama
Oe3beqHocTH cpeacTaBa koja unne KT cucrem



Unan 18.

CTalHUM NPHCYCTBOM HajMame jeNHOr 3amocieHor Y Tmpocropuju (omememy) Y K0joj ce
Hanasu KT ompeMa.

HKT onpema us IIPOCTOpHje ce y ciydajy omacHoCTH (moxap, Bpemencke Henoroxe u ci)
MOX€e H3HETH U 6e3 ono6pema JHUpeKTopa.

V ciydajy usHomema onpeMe panu cenunbe wiy CepBHCHparba, HeOmXoHo Jje ono6peme
AUpeKTOpa Koju he oapeuTH ycnose, Hauny i MECTO H3HOLIEWa onpeMme,

Axo ce ompema m3HOCH Pamu cepBHCHpama, mopex onobpema AMPEKTOpa, noTpe6ro je

CEpBHCCDPA, UME M NIpe3uMe oBJainheHor Jiuna CepBHCepa.
VYroeopom ca CEpBHCEPOM Mopa 6utH neduHuCcaHa 06apesa 3alITHTE moxaTaka KOjH ce
Hajia3e Ha MeIMjuMa Koju cy neo UKT pecypca Bubnnorexe,

14. OGesbehuBame ucnpaBHor u OesbenHor ¢ynkumonmcama CpeacTaBa 33 o0pany
MoJaTaKa

Ynau 19.

3arnocnenn Ha mociosuMa UKT KOHTHHYHPaHO HA/I3HPY W NpPOBepaBajy byHKIHMOHKCARme
cpeacTaBa 3a oOpamy mojaTaka u YNPaBJbajy pH3HLUMA KOjH MOTry yTHHAaTH Ha Ge36emmoct
HKT cuctema u, y ckiany ca tum, IUIaHHPAjy, ONHOCHO NPEAaxy QUPEKTOpy ozArosapajyhe
Mepe.

Ilpe yBohema y pan HoBor codTeepa HeomxomHo je HampaBuTH KOIIHjy-apXHBy mocTojehux
Tlo/aTaka, y NHJbY IPUIIpEME 3a IponleAypy Bpaharma Ha NPETXONHY CTaOHIIHY Bep3wjy.

Hucramupame HoBOr codTBepa Kao u aXypupame nocrojeher, oqHOCHO HHCTaJIallkja HOBe
Bep3Hje, MOXe Ce BPIIHTH Ha HAYHH KOjH He oMeTa ONCPATHBHHU paJ| 3all0C/ICHUX-KOPHCHHKA,

Y ciyyajy na ce Ha HOBOj Bep3Hju copTBepa KojH je yBeneH y ONEPaTHBHH Paji MpUMeETe
OMTHM HEJOCTalM KOjH MOTY YTHLATH Ha pan, moTpebHO je mpuMeHuTH Ipouenypy 3a
Bpahare Ha IPETXOHY CTAGHIHY Bep3Hjy codTeepa.

15. 3amTHTa MOAaTaKa M cpecTBa 3a o0pany mogaTaka ox 3JIoHamMepHOr codTBepa

Yan 20.

3aimraTa of 3MoHaMepHor codTBepa Ha MPEXH CIIPOBOJH C€ Y LMJbY 3aIUTHTE OX BHpPYyCa U
ApYT€ BpCTE 3JI0HAMEPHOT KOAA KOjH Yy padyHapcKy Mpesxy MOTY IOCHETH HHTEpPHET
KOHEKIIHjOM, MMEjJIOM, 3apaKeHHM npeHocHnM Meaujuma (USB MeMmopuja, CD wurx.),
HHCTANAlHjOM HETMIEHIMPAHOT cobTBepa u ci1.

3a ycrmemiHy 3amTHTYy O BHpyca Ha CBAaKOM PadyHapy je MHCTAalHpaH aHTHBHDYCHH
nporpam.

Y muwy samrure UKT cucrema on MAIIHIMO3HOT CO(TBEPa HEONXOAHA je [IpUMeHa
JHLEHIMPAHOT COpTBEPa, OHOCHO 3a6paHa kopuiherma HeayTopH30BaHOT codTaepa.

IIperocuBu Memuju nipe kopumhera Mopajy 6uTH npoBepeHH Ha NIPHCYCTBO BHpYyca. AKo
CC YIBpZM Jia IPEHOCHBH MEJHj CalpXu BUpyce, Bpum ce ynmlierse Menuja on BHpyca, y3
CarnacHOCT IOHOCHOIa Meuja.




Pusuk on eBeHTyanHor IyOuTKa nojaTaka NPHIMKOM YHIhema MelHja aHTHBUDYCHHM
coTBEpPOM CHOCH JOHOCHJIALl MEJH]a. .

V mwsy curypHocTH Kopuinhema CepBHCa ENEKTPOHCKE MOIITE MOpajy ce MOIITOBATH
cneneha npasuna:
- eJeKTpOHCKa IOIITA Ca NMPHJIO3MMAa HE CMe Ce OTBApaTH aKo JONA3H Ca CYMHIMBHX H

Hemo3HaTHX aapeca, Beh ce Mopa u3bpucary;
- 3a6pameHO je kopHmnhemne eIeKTOHCKE IOLITe Y IPUBATHE CBPXE;

- He CM€jy ce KOPHCTHTH NIPUBATHH HAJIO3U EJIEKTPOHCKE MOIITE y MOCIOBHE CBpXE.

IIpunuxoM kopumhema HHTepHeTa Tpeba usberasatu cymmuse WEB cTpanure. Crporo je
3abpameHo Iiefame (HIMOBA M Hrpaibe WIDHLUA HAa padyHapuMa M ,Kpcrapeme* WEB
cTpaHHIaMa Koje calp)ke HEJONMYaH Caipxaj, Kao M CaMOBOJBHO IPEy3MMame HCTHX ca
HHTEpHETA.

16. 3amTHTAa O ryOMTKA NOAATAKAa

Ynau 21.

Base mopmataxa o0aBe3HO ce apxuBHpajy Ha mpeHocuBe meauje (CDROM, DVD, USB,
eKCTEepHH XapJ UCK), HajMame jeTHOM JHEBHO.

JIHeBHO KONHparhe-apXUBHPalbe BPUIM CE 3a CBAKM PalHHM JaH y ceaMuuw, on 20 uacopa
CBaKorI' palHOr' iaHa.

MecedHO KONHMpame-apXHBHPAke BPLIM CE NMOCIEMEr PajHOr JaHa Y MECELy, 3a CBaKH
mecelr nocebHo, ox 20 yacosa.

Csaxu npuMepak MPeHOCHBOT HHGOPMATHYKOr Me[Uja ca KONHjaMa-apXHBama, Mopa GuTH
o3HayeH 6pojeM, BPCTOM (IHEBHA, MECEYHa), IaTYMOM H3pajle KONHje-apXHBe, Kao ¥ HMEHOM
3aI10CJIEHOT-KOPUCHHKA KOjH j€ M3BPIIHO KONHPaHe-apXUBUPAmbeE.

JlueBHE M MeceyHe KONHje-apXyBe Ce YyBajy y NPOCTOPHjH Koja je hHU3HUKY U y CKiany ca
Mepama 3aliTHTE OJf IHoxXapa 06e36eheHa.

VcripaBHOCT KOIHja-apXuBa IPOBEPaBa CE€ HajMame Ha INECT MECElH H TO TaKO IITO e
u3spuy nospahaj 6asa mojataka Koje ce Halase Ha MenHjy, IpH yeMy BpahieHH momanu
HakoH nospahaja Tpe6a a 6yAy HCIIpaBHH U CIIPEMHH 32 ynoTpeoy.

17. Yysame nmoaaTaka o gorahajuma koju mory Guru on 3Hayaja 3a GesGeqnoct UKT
cucremMa

Unau 22.

O axTHBHOCTMMa aIMHHHCTpaTOpa H 3alI0CTICHUX-KOPHCHHKA BOJE C€ IHEBHHUIM
aKkTHBHOCTH (activitylog, history, securitylog, transactionlog u np).
Caakor mocnemmer pagHOr NaHa y Hele/bH NaTOTeKe Y KOjHMa Ce Haja3¥ IHEBHHK

aKTUBHOCTH C€ apXWBHpajy IO MPONENYPH 33 H3paiy KOIHja-apXHBa OCTAIHX nojaTaka y
UKT cucremy, y ckiany ca ui. 21. osor IIPaBUJTHHKA.

18. OGe36ehnBame unTerpuTETA codTBEpa M omepaTHBHUX CHCTeMa
Unan 23.

Y HIKT cuctemy Moxe 1a ce HHCTanupa camo codTsep 3a KOjH nocToju Baxkeha UIeHna y
BiIacHUIITBY buGmioTexe, onqHocHO Freeware u Opensource Bep3yje.

.
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WrcTanauujy u mnopemaBame copTBepa MOXEe Ha BpWH caMmo JHLE 3aayXeHo 3a
HH(OpMAaLMOHE TEXHOJIOTH]€e U JIMIE aHTAKOBAHO 32 MOCIIOBE Olip>XaBarba HH(GOPMALHOHOT U
ayZano-BU3YEJIHOT cucTeMa y bubnnoTenmy.

HHcTananyjy u nosjemasame codTBepa Moxe maa M3BpIA ¥ Tpehe smue, y ckmamy ca
YTOBOPOM 0 HabaBLH, OIHOCHO OApIKaBamky COTREpa.

Ilpe cake wHCTanauuje HOBe Bepsuje codTBepa, OMHOCHO nonemasara, HEONMXOMHO je
HalpaBUTH Kognjy nocrojehier, kako 6u ce oGe3Genmna moryhroct [IOBpaTKa Ha IPETXOIHO
CTame Y Clly4ajy HEOUEKHBAHHUX CHTYalHja.

19. 3amTuTa 0/ 310yMOTPEGe TeXHHUKHUX Ge36eqHOCHUX caabocTn HUKT cucrema
Unan 24.

Jlune 3amyxeHo 3a HH(pOpPMALHOHE TEXHOJNOTHjE HajMatbe jeIHOM MECeqHo, a 1o HoTpe6u
u vemhe, BpIWM aHaIM3y [OHEBHMKAa aKTHBHOCTH (activitylog, history, securitylog,
transactionlog u 1p) y uusby uaenTHduKanuje noTeHumjanaux cnadoct UKT cuctema,

VYxonuko ce uaeHTHUKYjy cmabocTH Koje Mory na yrpose 6esGeamoct UKT CHCTeMa,
nuue 3a[yXeHo 32 HHPOpMaLHOoHe TEXHONOTHjE je AYXKHO Ja OaMaX H3BpIIH noJeInaBama,
OIHOCHO HHCTaIHpa coPTBEp KOjH fie OTKIOHUTH youeHe ciaboCTH.

20. OGe3behnBame na akTuBHOCTH Ha pepusuju UKT cucrema umajy mro mamn yTHIA]
Ha QYHKIHOHHCAH€ CHCTEMA

Ynan 25.

Pesusnja UKT cucrema ce Mopa BpIIMTH Tako Ja MMa INTO MalkM YTHIA] HA IIOCJIOBHE
npolece KOPUCHUKA-3aOCIEHHX. YKOIHMKO TO HHje Moryhe y pamHo Bpeme, OHJa Ce BpIIH
HaKOH 3aBpIIETKa PaHOT BPEMEHA KOPHUCHHKA-3allOCIEHHX, YHjH OH MOCJIOBHH mpouec 6o
OMeTaH, y3 IPETXOAHY carjlaCHOCT AUPEKTOpa.

21. 3amTHTA NOAATAKA Y KOMYHUKAUMOHHM MpekamMa yKby4ayjyhu ypehaje n Bonose

Yrnax 26.

Komynuxanuony kabnoBu u xa6ioBy 3a Hanajame Mopajy GUTH IOCTABJHEHH Y 3HAY HIH
KaHaNMIama, Tako Ja ce oHeMmoryhum HeoBnamheH NpHCTYN, OJHOCHO na ce M3BpILIH
u3ojanyja ox Moryher omrehema.

MpexHa onpema (switch, router, firewall) ce Mopa Hanasuty y 3akbyuanom rack opMany.

Jlune 3axyxeHo 3a HHGOPMaLMOHE TEXHOJOTHjE je MYXKHO Ja CTAIHO BPINH KOHTPOJIHH
Iperjea MpEXHE OmpeMe M OnaroBpeMeHO Mpefy3uMa Mepe y Wby OTKIAmama
€BEHTYaIHUX HENPaBHIIHOCTH.

Mpexa kojy Mory ja KOpPHCTE KODHCHHIHM M IIOCETHOLM OGjeKaTa y HaUIeXHOCTH
Bu6imoTexe, Mopa 6UTH OIBOjeHa Ol HHTEPHE MpPEXE KOjy KOPHCTE KOPHCHHIH-3aTI0CTEHH y
BubnmoTenu u Kpo3 Kojy ce BpIIX pa3MeHa CIyKGeHHX IToJaTaKa.

22. BesbeanocT mogaTaka Koju ce npeHoce yHytap Bu6amorexe xao oneparopa UKT
cucrema, kao H u3melly bubGamorexe kao omeparopa MKT cucremMa W jauuna BaH
oneparopa UKT cucrema
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Ynau 27.

IlpenocuBu MeIWjH KOjH cajpKe INOAATKe Mopajy Aa Gydy NpOmHCHO obeiexeH:

MOTIMCaHH. .
IIpeHOCHBH MEIHjH IIPE CTaBJ/barba BaH ynoTpebe Mopajy 6uTH pu3Huky YHUIITEHH.

23. Iurama uHQpopmMannoHe O0e30eQHOCTH Y OKBHDY YNpaB/bama CBHM dazama
sknpoTHor nukiyca MKT cucrema ogHocHo geioBa cucrema

Ynan 28.

Hayuz HHCTanMpama HOBHX, 3aMEHA H OJIpXKaBarbe nocrojehux pecypca UKT cncrelsfa on
cTpane Tpeliyx JHIa Koja HUCY 3anocrnena y Bubnuotenu nepunume ce YTOBOpOM KOjH ce
3aKJby4yj€ ca THM JIHLHMA. . .

Jlune 3anyxeHo 3a HHpOpMaLKOHe TexHONOrHje y o6aresH je ma BPIIM TEXHHYKH Haq30p
HaJl peanu3alijoM yrOBOPHUX obaBe3a of cTpane Tpehux uma.

O ycmocrasmamy HoBor UKT cuctema, omsocHo yBobiemy HoBHX nemosa u H3MeHama
noctojehinx senosa KT cucreMa, mune 3amysxeHo 3a HH(OPMALHOHE TEXHONOTHje Mopa Jia
BOJH HOKYMEHTALIHjy.

JlokyMeHTaIlja U3 MPETXOJHOI CTaBa MOpa 1a CaapiKH OIHCE CBUX npouenypa, a moce6Ho
nponexypa Koje ce oqHoce Ha 6e36equoct UKT cucrema.

24. 3amTHTAa NOAATAKA KOJH Ce KOPHCTe 32 norpebde Tecrupama UKT cucrema OJHOCHO
JIeJI0BA CHCTEMA

Ynan 29,

3a morpebe Tectpama UKT cucreMa, omHOCHO ACNIOBa CHCTEMa JIMIE 3aiyXeHO 3a
HH(OpMalHOHE TEXHOJIOTHje MOXe 1a KOPHCTH MOJaTKe KOjH HHCY OCETJBbHBH, KOje LUTHTH,
9yBa H KOHTPOJIMIIE HA OATOBapajyhin Ha4uH.

25. 3amTHTa CcpegcraBa onepatopa MKT cucrema koja CY AOCTYNHA NpYyxKaouuma
yciayra

Ynan 30.

Tpeha muna-npysxaomu ycnyra H3palie u oipxaBama COYTBEPa MOTY MPHCTYIIHTH CaMo
OHHMM mofanuMa bubnnoreke koju ce Hanase y 6asama nozataka koje Cy zmeo codrBepa koju
CY OHH M3pa/uiIM, ONHOCHO 32 KOj€ IIOCTOjH YTOBOPOM AeuHMCAH NpHCTYm.

Jhune 3amyseno 3a urdopmanmone TEXHOJIOTHj€ je OArOBOPHO 3a KOHTpOJIy NpHCTYIa U
HaZ30p Hal H3BPIICHEM YroBOPHMX 00aBe3a, Kao W 3a NIOIITOBake onpenbl OBOr
TIPaBHIIHUKA KOjUMA CY TaKBE aKTHBHOCTH nebunucane.

26. OnpxaBanse yrosopeHor HuBoa MHpOPMAIHOHe GesGenmocTu u npysxenux yeayra y
CiJIajty ca ycI0BHMAa KOjH CY yroBOPeHH ca NPY’KaoleM ycayra
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Ynan 31.

Jluue 3amysxeHo 3a HHpOpMaIHoHe TEXHOJIOTHj€ je OATOBOPHO 3a HAA30p HaJ MOLITOBAEM
YroBopHHX oObaBesa on crTpaHe Tpehux JuMma — mpysaoma ycayra, nocebHo y o6mactu
TOINTOBAba OAPesOH KojuMa je Aedunucana Gesbemnoct pecypea UKT CHCTeMa. V ciyyajy
HETIOIITOBAaA YTOBOPHHUX 06aBe3a, JIIIE 3a1y>KeHO 3a HHpOpMALHOHe TEXHOJIOTH]€ je y:KHO
Jia omMax 00aBeCTH AMPEKTOpa, Kako 6 MMPEKTOp Morao na Tpeny3Me Mepe y by
OTKJIaarha HEPABHIIHOCTH.

27. IlpeBenumja u pearosame Ha Ge36eqHOCHe HHUHJEHTE, IITO NoApa3yMeBa aJeKBaTHY
pasmeny uHpopmanuja o Gesbeqnocuum ciaGocruma UKT cucrema, HHUHACHTHMA M
npeTmhamMa

Ysnau 32.

Y ciy4ajy OuNO KakBOr MHIMICHTA KOjH MOXe Ja Yrposu 6e3GemHocT pecypca UKT
CHCTeMa, 3allOCICHU-KODHCHHK je IyXaH Ja OIMax o00aBecTH JMIE 3afyXeHo 3a
HHGOpPMAaIOHE TEXHOJIOTH]E.

ITo npujeMy mpHjaBe JHue 3ayXKeHO 32 HHPOPMALIHOHE TEXHONOTHjE je LyXKHO 1a OIMax
06aBecTy IMpeKTOpa U pefly3Me Mepe y by 3amTute pecypea MKT cuctema.

Jlune 3amyseHo 3a HH(pOPMALOHE TEXHOJIOrHje BOIM €BHACHIM]Y O CBHM HHLMIEHTHMA,
Kao M IpHjaBaMa MHIM/JEHATA HA OCHOBY KOjHX IPOTHB OATOBOPHHX JIHLA MOTY [a Ce BOJE
JMCLUIUTMHCKH, TIPEKPIIAjHH MJIM KPUBUYHHU MOCTYIII(H.

28. Mepe koje 06e36elyjy koHTHHYHTET 06aB/bamba MOCIA Y BaHpeAHHM OKOJIHOCTHMA

Ynan 33.

Y ciy4ajy BaHPeIHMX OKOJIHOCTH, KOje MOTY Ja JOBEAy X0 M3MemTama UKT cuctema u3
objexkra BubmuoTeke, JHIE 3amyKeHO 3a HMHQOPMAIHOHE TEXHOJIOTHj€ je IOyXHO Ja y
Hajkpahiem poky npenece aenose UKT cucrema Heomxonse 3a (yHKIHOHHCabE Y BAHPETHO]
CHTYallMjH Ha Pe3ePBHY JIOKAIHjy, y CKIafy ca IUIAHOM pearosama Y BaHPEIHUM H KPH3HHM
CHTyanyjama.

Crennduxanyujy memosa MKT cucrema koju cy Heomxommm 3a GyHKIHOHHCAE Y
BaHPEJHHM CHTyaudjama uspaljyje Juue 3amyxeHo 3a MH(OPMaIMOHE TEXHOJOTH]e H TO Y
TpH NIPUMepKa, OX KOjHX Ce je/JaH Halas KOJ TOT JIMLa, JPYTH KOJ 3al0CJIEHOr HAJIEXHOT 3a
TOC/IOBE OAOpaHe U BaHPEIHE CUTyaLwje, a Tpelin NpUMeEpaK Koz, AUpeKTopa.

Hemosn HWIKT cucTeMa KOjH HHCY HEONXONHH 3a ¢byHxkunoHMCare y BaHpEZHHM
CHTyalHjaMa CKJIa[HIITE CE HA Pe3epBHY JIOKALH]y, KOjy ompemu mupektop. CKIaguIuTerne
aenosa MKT cucrema xoju HMCy Heomxommu Bpum ce Tako ja onpema Oyne Oe3benna u
obenexeHa, y CKJIajly ca eBHAEHIH]OM Koja ce 0 H0j BOIM.

VY cny4ajy memoryhHocts ¢ynkumonucama UKT cucrema Yy BaHpE€IHHMM OKOJIHOCTHMa,
3amOCNCHH Cy NyXHH J1a HAKOH IIOHOBHOT YCIIOCTaBJbamba (yHKIMOHHCAmbA CadHHE H3BEIITaj
0 CBUM TNPOLIEAypamMa Koje Cy MpeAy3uMalH Y TOKY OTKa3a CHCTeMa.
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IIT Hsmena Ipasunrnuxa o b6e3bednocmu

Ynau 34.

Y ciyuajy HacraHka NPOMEHa KOje MOTY HACTYNHTH YCIEx Temmo—rexngnomxxx,
KaJpOBCKHMX WM OPraHM3allMOHHX NPOMCHA y UKT cucreMy u porahaja Ha riobaaHoM H
HALMOHANHOM HHMBOY KOjH MOTY HapyIIMTH HH(pOpMAIHOHY 6e36eMHOCT, JHIE 3aLyXKEeHO 3a
HH(OPMAIHOHEe TEXHONOTHjE j€ JyXHO /2 obaBecTH IMPEKTOPa, Kako O6H JUPEKTOp MOrao jaa
TOKpeHe MpoLeAypy H3MEHE OBOT NPaBUIHKKA, y LHIbY yHan%ebeﬂ,a MeIl/)IEIl( %mmm, HayMHa
¥ [polLie/iypa MOCTH3akka U OpiKaBarba aicKBaTHOT HHBOA 6e3beaHocTH CHCTEMa, Kao ?
IpercnuTHBame oBiamhera ¥ OATOBOPHOCTH y BE3H Ca Ge36emuomhy u pecypcuma UK

CHCTEMA.

1V IIpoeepa HKT cucmema
Unan 35.

.

IIposepy VKT cucrema BpLIM JHIE 330YXKEHO 32 HH(OpPMAIOHE TEXHOJIOTH]€ Y caparbH
ca JMIeM KOME Cy yroBopoM MOBEPEHH IOCIOBH OZpXaBaka MH(MOPMALMOHOT M ayauo-
BH3YEJIHOT CHCTEMA.

TIpoBepa ce BPIIH OCHEET MECELA Y FOTHHH.

IIpoBepa ce BpLIA Tako MTO Ce: .

1) nposepasa ycknahenoct IIpaBunika o 6esbennoctu UKT cucrema, ysumajyhu y 063up
¥ NpaBITHHKE Ha Koje ce BPIIK ynyhHBame, ca NIPOMHCAHHM YCIIOBHMA, ONHOCHO IIPOBEpaBa
na M Cy TPaBHIHUKOM afieKBaTHO NpejpHulieHe Mepe 3aluTHTe, NPOLEAYpE, oBnambema u
oxrosoprocti y KT cucremy; ‘

2) mpoBepaBa Jia JM Ce y ONIEPaTHBHOM pally aileKBaTHO NMpHMEHYjy npexsubene mepe
3aIITHTE M NMPOLEAYpe Y CKIIady ca yTBpheHuM oBnamhieluMa U OArOBOPHOCTHMA, METO[aMa
MHTEpBjya, CHMyJalHje, IIOCMaTpama, YBUAa Yy npensulene €BHICHLMjE H JApyry
IDOKYMEHTalH]jy;

3) spmm mpoBepa 6e30eQHOCHMX CIaGOCTM Ha HHBOY TEXHHUKHX KapaKTepHCTHKA
xommonentn MKT cucreMa wmerTomom yBuma y u3aGpaHe NpOHM3BOZE, TEXHHUKE
KOH(UIypalnje, TeXHHIKe NMOAATKE O CTAaTycHMa, 3ammce o joraljajuMa (7oroBe), xao u
METOIOM TECTHpama IOCTOjalba IO3HATHX 06e36eQHOCHHX claboCTH Y CIMYHHM
OKpYXEeHhHUMa.

O u3BpIIeHOj IPOBEPH CauMIsaBa Ce U3BEINTA], KOjU CE JOCTaB/ba JUPEKTOpY.
V' Cadpacaj uzeemumaja o nposepu HKT cucmema
Unan 36.

W3sewrraj o mpoeepu UKT cuctema campxn:

1) HasuB oneparopa MIKT cucreMa koju ce npoBepasa (Hapozna 6u6nuotexa CMenepeso);

2) BpeMe IpoBepe;

3) monaTke o NMIMMa Koja Cy BPLIKJIA [IPOBEPY;

4) H3BEITaj O CIIPOBECHIM pajirbama IPOBeEpE;

5) 3aKJby4ke Mo mUTamy ycknaheroctu [IpaBuimnuka o Ges6enmoctn KT CHCTEMa ca
IPOIMCAHUM YCJIOBHMa,;

6) 3aKsby4Kke I10 IUTakbY a/IeKBaTHE IPUMEHE NpeBHleHIX Mepa 3amTuTe y ONepaTHBHOM
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pany;

7) 3aKJbyUKe IO MHTakby eBEHTYAIHHX 6e36eTHOCHHX CIaGoCTH Ha HHUBOY TEXHHYKHX
KapakTepucTuka KomnoHeHTH KT cucrema;

8) olleHy yKyImHOT HHBOA MH(OpPMAIHOHE 6e3beqHOCTH;
9) Ipeayor eBeHTyaIHUX KOPEKTHBHHX Mepa;

10) motnme ogroBopHor nMIa Koje je crposeno nposepy UKT cucrema.

VI Ilpenasne u 3aspune 0opedoe
Ynan 37.

OBaj mpaBUNIHUK CTyna Ha CHary OCMOr JaHa oJ JaHa o0jaBJbHMBama Ha OTJIaCHOj Tabnu
bubmuoTteke.

Bpoj 350

IIpencennux YnpaBHor on6opa
V¥ Cmenepesy, 24.06.2019. romuue
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